Conore EU Data act (EN)

Product: Gateway & Sensor
Model: Dongle-PP10

According to Data Act, The product as a connected product. Generally, the product data and related service data
processed by this product are as follows:

Product Data

What data device |1. Device Information: (Device Model
generates , Device Firmware Version, Zigbee Network Information)

What purpose
does the device
generate the data
for

In what form the 1. Data Format: String
data is generated

An estimate of the |1. Approximately 128 bytes/event
volume of data

Is the data 1. No
generated
continuously and
in real-time
Yes/No

Whether the data |1. Local
is stored locally on
the device or
transmitted to a
remote server

If the data is sent
to a remote server
— how long it is
retained there
before being
deleted

How the end user |This device does not connect to the cloud and has no association with the App
can:

1) access,

2) download,

3) delete their data




Name and Contact Information of Data Holder

Name: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Address: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contract: dpo@sonoff.tech

Holder of Trade Secrets: Shenzhen Sonoff Technologies Co., Ltd.

Will SONOFF share these data with third parties?
Generally, SONOFF will not share these data with third parties.

Third-party Services and Related Service Data

This product can connect to third-party apps (such as eWeLink APP), You can use third-party app to add and control your devices. If you use
such third-party services, related service data will generally be generated, and you typically need to log in to your third-party account and accept
user terms or privacy policies. If you use these services, your devices may generate corresponding related service data. According to Data Act,
these third parties are the holders of the data. Please contact them for information regarding such data.

User’s Right

If you wish to access, retrieve or erase relevant data, please contact: dpo@sonoff.tech
According to Data Act, users can file complaints with EU or local regulatory authorities regarding data disclosure and sharing.



COnoFF EU-Datengesetz (DE)

Produkt: Gateway & Sensor
Modell: Dongle-PP10

Gemal} dem Data Act ist das Produkt ein vernetztes Produkt. Im Allgemeinen sind die Produktdaten und zugehd
rigen Dienstleistungsdaten, die von diesem Produkt verarbeitet werden, wie folgt:

Produktdaten

Welche Daten 1. Gerateinformation: (Geratemodell
generiert das Gera |, Geratefirmwareversion, Zigbee-Netzwerkinformation)

t

Zu welchem Zweck
generiert das Gera
t die Daten

In welcher Form 1. Datenformat: Zeichenkette
die Daten generiert
werden

Mittels einer scha [1. ca. 128 Bytes/Ereignis
tzung der
datenmenge

Werden die Daten [1. Nein
kontinuierlich und
in Echtzeit
generiert
Ja/Nein

Werden die daten |1. Lokal
lokal auf dem gerat
gespeichert Oder
an einen
entfernten server
weitergeleitet

Wenn die daten an
einen entfernten
server
weitergeleitet
werden - wie lange
bewahren sie sie
vor ihrer I6schen
auf

Wie der Dieses Gerat ist nicht mit der Cloud verbunden und hat keine Verbindung zur App
Endbenutzer
folgende Aktionen
durchflhren kann:
1) Zugriff erhalten,
2) herunterladen,
3) seine Daten 16
schen




Name und Kontaktdaten des Datentragers

Name: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Address: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contract: dpo@sonoff.tech

Inhaber von Geschaftsgeheimnissen: Shenzhen Sonoff Technologies Co., Ltd.

Wird SONOFF diese Daten mit Dritten teilen?
Im Allgemeinen wird SONOFF diese Daten nicht mit Dritten teilen.

Dienstleistungen Dritter und zugehorige Dienstleistungsdaten

Dieses Produkt kann mit Apps Dritter verbunden werden (z. B. eWeLink APP). Sie kdnnen eine App Dritter verwenden, um lhre Gerate hinzuzufi
gen und zu steuern. Wenn Sie solche Dienstleistungen Dritter nutzen, werden im Allgemeinen zugehorige Dienstleistungsdaten generiert, und
Sie missen in der Regel bei lnrem Konto Dritter anmelden und die Nutzungsbedingungen oder die Datenschutzrichtlinie akzeptieren. Wenn Sie
diese Dienstleistungen nutzen, kénnen lhre Gerate entsprechende zugehdrige Dienstleistungsdaten generieren. Gemal dem Data Act sind diese
Dritten die Inhaber der Daten. Bitte kontaktieren Sie sie fiur Informationen zu solchen Daten.

Recht des Benutzers

Wenn Sie auf relevante Daten zugreifen, abrufen oder [6schen mdchten, kontaktieren Sie bitte: dpo@sonoff.tech
Gemal dem Data Act konnen Benutzer Beschwerden bei der EU oder 6rtlichen Aufsichtsbehérden beziglich Datenerteilung und -freigabe
einreichen.



Acte sur les données de I'Union europeenne
ConoFF (FR, BE)

Produit: Passerelle & Capteur
Modéle: Dongle-PP10

Conformément a la Data Act, le produit est un produit connecté. Généralement, les données du produit et les
données de services associés traitées par ce produit sont les suivantes:

Données du produit

Quelles données g |1. Informations sur I'appareil : (Modéle de I'appareil
énére l'appareil , Version du micrologiciel de I'appareil, Informations sur le réseau Zigbee)

A quelle fin
I'appareil génere-t-
il les données

Sous quelle forme [1. Format de données : Chaine de caractéres
les données sont-
elles générées

Une estimation du |1. Environ 128 octets/événement
volume de donné
es

Les données sont- |1. Non
elles générées en
continu et en
temps réel ?
Oui/Non

Les données sont- |1. Local
elles stockées
localement sur
I'appareil ou
transmises a un
serveur distant

Si les données
sont envoyées
Vers un serveur
distant — combien
de temps sont-
elles conservées
avant d'étre
supprimées

Comment Cet appareil ne se connecte pas au cloud et n‘a aucun lien avec I'App
I'utilisateur final
peut-il :

1) accéder,

2) télécharger,
3) supprimer ses
données




Nom et coordonnées du détenteur des données

Nom: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Address: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contrat: dpo@sonoff.tech

Titulaire des secrets commerciaux: Shenzhen Sonoff Technologies Co., Ltd.

SONOFF partagera-t-il ces données avec des tiers ?
Généralement, SONOFF ne partagera pas ces données avec des tiers.

Services tiers et données de services associés

Ce produit peut se connecter a des applications tierces (telles que eWeLink APP). Vous pouvez utiliser une application tierce pour ajouter et
controler vos appareils. Si vous utilisez de tels services tiers, des données de services associés sont généralement générées, et vous devez gén
éralement vous connecter a votre compte tiers et accepter les conditions d'utilisation ou les politiques de confidentialité. Si vous utilisez ces
services, vos appareils peuvent générer des données de services associés correspondantes. Conformément a la Data Act, ces tiers sont les
titulaires des données. Veuillez contacter pour obtenir des informations sur ces données.

Droit de l'utilisateur

Si vous souhaitez accéder, récupérer ou effacer des données pertinentes, veuillez contacter : dpo@sonoff.tech
Conformément a la Data Act, les utilisateurs peuvent déposer des plaintes auprés des autorités de réglementation de I'UE ou locales concernant
la divulgation et le partage des données.



ConoFR Ley de Datos de la Union Europea (ES)

Producto: Gateway y Sensor
Modelo: Dongle-PP10

Segun la Data Act, el producto es un producto conectado. Generalmente, los datos del producto y los datos de
servicios relacionados procesados por este producto son los siguientes:

Datos del producto

Qué datos genera |1. Informacién del Dispositivo: (Modelo del Dispositivo
el dispositivo , Version del Firmware del Dispositivo, Informacion de la Red Zigbee)

Para qué propdsito
genera el
dispositivo los
datos

En qué forma se |1. Formato de Datos: Cadena de Caracteres
generan los datos

Una estimacion del|1. Aproximadamente 128 bytes/evento
volumen de datos

Los datos se 1. No
generan de forma
continua y en
tiempo real?
Si/No

¢ Los datos se 1. Local
almacenan
localmente en el
dispositivo o se
transmiten a un
servidor remoto

Si los datos se env
ian a un servidor
remoto - cuanto
tiempo se
mantiene alli antes
de ser eliminado

Como el usuario |Este dispositivo no se conecta a la nube y no tiene asociacion con la App
final puede:

1) acceder,

2) descargar,
3) eliminar sus
datos




Nombre y datos de contacto del titular de los datos

Nombre: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Direccion: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contrato: dpo@sonoff.tech

Titular de secretos comerciales: Shenzhen Sonoff Technologies Co., Ltd.

¢, Compartira SONOFF estos datos con terceros?
Generalmente, SONOFF no compartira estos datos con terceros.

Servicios de terceros y datos de servicios relacionados

Este producto puede conectarse a aplicaciones de terceros (como eWeLink APP). Puede usar una aplicacion de terceros para agregar y
controlar sus dispositivos. Si utiliza dichos servicios de terceros, generalmente se generaran datos de servicios relacionados, y normalmente
debe iniciar sesién en su cuenta de terceros y aceptar los términos de usuario o politicas de privacidad. Si utiliza estos servicios, sus dispositivos
pueden generar datos de servicios relacionados correspondientes. Segun la Data Act, estos terceros son los titulares de los datos. Pdngase en
contacto con ellos para obtener informacién sobre dichos datos.

Derecho del usuario

Si desea acceder, recuperar o borrar datos relevantes, pongase en contacto con: dpo@sonoff.tech
Segun la Data Act, los usuarios pueden presentar quejas a las autoridades reguladoras de la UE o locales con respecto a la divulgaciéon y
comparticién de datos.



ConoFR Legge sui dati dell'Unione Europea (IT)

Prodotto: Gateway e Sensore
Modello: Dongle-PP10

Secondo la Data Act, il prodotto € un prodotto connesso. Generalmente, i dati del prodotto e i dati dei servizi
correlati elaborati da questo prodotto sono i seguenti:

Dati del prodotto

Quale dati genera |1. Informazioni sul Dispositivo: (Modello del Dispositivo
il dispositivo , Versione del Firmware del Dispositivo, Informazioni sulla Rete Zigbee)

Per quale scopo |l
dispositivo genera
i dati

In che forma i dati |1. Formato di Dati: Stringa di Caratteri
sono generati

Una stima del 1. Circa 128 byte/evento
volume dei dati

| dati vengono 1. No
generati in modo
continuo e in
tempo reale?
Si/No

| dati sono 1. Locale
memorizzati
localmente sul
dispositivo o
vengono trasmessi
a un server remoto

Se i dati sono
inviati a un server
remoto - per
quanto tempo
sono conservati
prima di essere
cancellati

Come l'utente Questo dispositivo non si connette al cloud e non ha alcun legame con I'App
finale puo:

1) accedere,

2) scaricare,

3) cancellare i suoi
dati




Nome e dati di contatto del titolare dei dati

Nome: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Indirizzo: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contratto: dpo@sonoff.tech

Titolare dei segreti commerciali: Shenzhen Sonoff Technologies Co., Ltd.

SONOFF condividera questi dati con terzi?
Generalmente, SONOFF non condividera questi dati con terzi.

Servizi di terzi e dati di servizi correlati

Questo prodotto pud connettersi a applicazioni di terzi (come eWeLink APP). Puoi usare un'applicazione di terzi per aggiungere e controllare i
tuoi dispositivi. Se usi tali servizi di terzi, generalmente vengono generati dati di servizi correlati, e di solito devi accedere al tuo account di terzi e
accettare i termini di utilizzo o le politiche di privacy. Se usi questi servizi, i tuoi dispositivi possono generare dati di servizi correlati corrispondenti.
Secondo la Data Act, questi terzi sono i titolari dei dati. Contattali per ottenere informazioni su tali dati.

Diritto dell'utente

Se desideri accedere, recuperare o cancellare dati rilevanti, contatta: dpo@sonoff.tech
Secondo la Data Act, gli utenti possono presentare reclami alle autorita di regolamentazione UE o locali riguardanti la divulgazione e il
condivisione dei dati.



COnoFF EU-Datawet (NL)

Producten: Gateway & Sensor
Modellen: Dongle-PP10

Volgens de Data Act is het product een verbonden product. Over het algemeen zijn de productgegevens en
gerelateerde dienstgegevens die door dit product worden verwerkt als volgt:

Productgegevens

Welke gegevens [1. Apparaatinformatie: (Apparaatmodel
genereert het , Apparaatfirmwareversie, Zigbee-netwerkinformatie)

apparaat

Voor welke
doeleinden
genereert het
apparaat de
gegevens

In welke vorm 1. Gegevensformaat: Tekenreeks
worden de
gegevens
gegenereerd

Een schatting van |1. Ongeveer 128 bytes/gebeurtenis
het datavolume

Worden de 1. Nee
gegevens continu
en in realtime
gegenereerd
Ja/Nee

Worden de 1. Lokaal
gegevens lokaal
op het apparaat
opgeslagen of
naar een externe
server verzonden

Als de gegevens
naar een externe
server worden
verzonden — hoe
lang worden ze
daar bewaard
voordat ze worden
verwijderd

Hoe de Dit apparaat is niet verbonden met de cloud en heeft geen relatie met de App
eindgebruiker het
volgende kan
doen:

1) toegang krijgen,
2) downloaden,

3) hun gegevens
wissen




Naam en contactgegevens van de gegevenshouder

Naam: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Adres: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
contracten: dpo@sonoff.tech

Houder van handelsgeheimen: Shenzhen Sonoff Technologies Co., Ltd.

Zal SONOFF deze gegevens delen met derden?
Over het algemeen zal SONOFF deze gegevens niet delen met derden.

Dienstverleningen van derden en gerelateerde dienstgegevens

Dit product kan verbinding maken met apps van derden (zoals eWeLink APP). U kunt een app van derden gebruiken om uw apparaten toe te
voegen en te besturen. Als u dergelijke dienstverleningen van derden gebruikt, worden over het algemeen gerelateerde dienstgegevens
gegenereerd, en u moet doorgaans aanmelden bij uw account van derden en de gebruiksvoorwaarden of privacybeleid accepteren. Als u deze
dienstverleningen gebruikt, kunnen uw apparaten overeenkomstige gerelateerde dienstgegevens genereren. Volgens de Data Act zijn deze
derden de houders van de gegevens. Neem contact met hen op voor informatie over dergelijke gegevens.

Recht van de gebruiker

Als u toegang wilt krijgen tot, opvragen of wissen van relevante gegevens, neem dan contact op met: dpo@sonoff.tech
Volgens de Data Act kunnen gebruikers klachten indienen bij de EU of plaatselijke toezichthoudende autoriteiten met betrekking tot
gegevensopenbaarmaking en -deling.



Conore - Ustawa o danych Unii Europejskiej (PL)

Produkt: Brama i Czujnik
Model: Dongle-PP10

Zgodnie z Ustawg o danych, produkt jest uznawany za produkt potgczony. Ogdlinie rzecz biorgc, dane
produktowe oraz powigzane dane ustugowe przetwarzane przez ten produkt sg nastepujgce:

Dane produktu

Jakie dane 1. Informacje o Urzadzeniu: (Model Urzadzenia
generuje , Wersja Firmware'u Urzadzenia, Informacje o Sieci Zigbee)
urzgdzenie

Do jakich celéw
urzgdzenie
generuje dane

W jakiej formie 1. Format Danych: Cigg Znakow
dane sg
generowane

Szacunkowa 1. Okoto 128 bajtéw/zdarzenie
wielkos¢ danych

Czy dane sg 1. Nie
generowane
ciggnien i w czasie
rzeczywistym
Tak/Nie

Czy dane sg 1. Lokalnie
przechowywane
lokalnie na
urzgdzeniu, czy
przesytane do
zdalnego serwera

Jesli dane sg
przesytane do
zdalnego serwera
— jak dtugo sg tam
przechowywane
przed usunigciem

Jak uzytkownik ko |To urzadzenie nie taczy sie z chmurg i nie ma zwigzku z Aplikacjg
ncowy moze:

1) uzyskac dostep,
2) pobrac,

3) usungé¢ swoje
dane




Nazwa i dane kontaktowe posiadacza danych

Nazwa: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Adres: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Umowa: dpo@sonoff.tech

Wiasciciel tajemnic handlowych: Shenzhen Sonoff Technologies Co., Ltd.

Czy SONOFF udostepni te dane innym podmiotom?
Zazwyczaj SONOFF nie udostepnia tych danych innym podmiotom.

Ustugi innych podmiotoéw i powigzane dane ustugowe

Ten produkt moze tgczy¢ sie z aplikacjami innych podmiotoéw (np. eWeLink APP). Mozesz uzy¢ aplikacji innych podmiotéw do dodawania i
sterowania urzadzeniami. Jesli korzystasz z takich ustug innych podmiotéw, zazwyczaj generowane sg powigzane dane ustugowe, a zazwyczaj
musisz zalogowac sie do swojego konta u innych podmiotow i zaakceptowac warunki uzytkowania lub polityki prywatnosci. Jesli korzystasz z tych
ustug, Twoje urzgdzenia mogg generowa¢ odpowiednie powigzane dane ustugowe.Wedtug Ustawy o danych (Data Act) ci podmioty sa
posiadaczami danych. Skontaktuj sie z nimi, aby uzyskac¢ informacje na temat takich danych.

Prawo uzytkownika

Jesli chcesz uzyskaé¢ dostep do, pobra¢ lub usuna¢ odpowiednie dane, skontaktuj sie z: dpo@sonoff.tech
Wedtug Ustawy o danych (Data Act) uzytkownicy moga sktadac skargi do organdéw regulacyjnych UE lub lokalnych w sprawie ujawniania i
udostepniania danych.



COnoFF EU-datalagen (SE)

Produkt: Gateway & Sensor
Modell: Dongle-PP10

Enligt datalagen betraktas produkten som en ansluten produkt. Generellt sett ar de produktdata och relaterade
servicedata som bearbetas av denna produkt foljande

Produktdata

Vilka data 1. Enhetsinformation: (Enhetsmodell
genererar enheten |, Enhetsfirmwareversion, Zigbee-natverksinformation)

For vilkken andamal
genererar enheten
data

| vilken form datan |1. Dataformat: Strang
genereras

En uppskattning av|1. Cirka 128 byte/héndelse
mangden data

Ar datan 1. Nej
kontinuerligt
genererad och i
realtid

Ja/Nej

Oavsett om datan (1. Lokal
lagras lokalt pa
enheten eller
skickas till en fja
rrserver

Om datan skickas
till en fjarrserver —
hur lange behalls
den dar innan den
raderas

Hur slutanva Denna enhet ansluter inte till molnet och har ingen koppling till Appen
ndaren kan:

1) fa tillgang,

2) ladda ner,

3) radera sina data




Namn och kontaktuppgifter for datavard

Namn: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Adress: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Kontrakt: dpo@sonoff.tech

Havare av handelshemligheter: Shenzhen Sonoff Technologies Co., Ltd.

Kommer SONOFF att 6verlamna dessa uppgifter till tredje part?
| allmanhet kommer SONOFF inte att Iamna ut dessa uppgifter till tredje part.

Tredjeparts tjanster och relaterade tjanstedata

Denna produkt kan ansluta till tredje parts appar (som eWeLink APP). Du kan anvanda en tredje parts app for att Iagga till och kontrollera dina
enheter. Om du anvander sadana tredje parts tjanster genereras vanligtvis relaterade tjanstedata, och du behdver vanligtvis logga in pa ditt tredje
parts konto och acceptera anvandarvillkor eller sekretesspolicyer. Om du anvander dessa tjanster kan dina enheter generera motsvarande
relaterade tjanstedata. Enligt Data Act ar dessa tredje part datavardarna. Kontakta dem for information om sadana data.

Anvandarens ratt

Om du vill fa tillgang till, hamta eller radera relevanta data, kontakta: dpo@sonoff.tech
Enligt Data Act kan anvandare lamna klagomal till EU eller lokala tillsynsmyndigheter gallande datadisclosure och delning.



